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Certified NIS 2
Directive
Lead Implementer

Padroneggia I'mplementazione e la gestione di un

programma di cybersecurity basato sulla direttiva
NIS 2

Perché partecipare?

L'importanza di solide misure di cybersecurity non puo essere sottfovalutata, dal momento che le organizzazioni si frovano

sempre piu spesso ad affrontare ogni tipo di attacco informatico. La direttiva NIS 2 € una normativa concepita per rafforzare
la sicurezza informatica dei settori delle infrastrutture critiche, tra cui l'energia, i trasporti, la sanita e i servizi digitali.

Partecipando al corso di formazione NIS 2 Directive Lead Implementer, si acquisisce una conoscenza approfondita del
requisiti della direttiva, delle strategie di implementazione e delle best practice che proteggono le infrastrutture critiche dalle
minacce iInformatiche. Atfraverso sessioni inferattive ed esercitazioni pratiche, imparerete a valutare i rischi di cybersecurity
dellorganizzazione, a sviluppare solidi piani di risposta agli incidenti e a implementare misure di sicurezza efficaci per
soddisfare | requisiti della direftiva NIS 2. Inolfre, acquisirete una conoscenza approfondita dei rischi di cybersecurity
dellorganizzazione. Acquisirete una conoscenza degli standard di seffore e delle best practice che vi consentiranno di

rrmanere aggiornati sullevoluzione del panorama delle minacce e di implementare soluzioni di cybersecurity
allavanguardia.

Dopo aver completato con successo questo corso di formazione, diventerete un professionista affidablle della sicurezza
INformatica che possiede le competenze necessarie per navigare nel complesso panorama delle infrastrutture critiche di
sicurezza informatica e conftribuire alla resilienza della vostra organizzazione e della societd nel suo complesso.

Dopo aver superato I'esame, potrete richiedere la credenziale "PECB Certified NIS 2 Directive Lead Implementer'.

Chi dovrebbe partecipare?

Protessionisti della cybersecurity che desiderano comprendere a fondo 1 requisiti della direftiva NIS 2 e apprendere strategie
praftiche per implementare solide misure di cybersecurity, Manager e professionisti IT che desiderano acquisire conoscenze

sullimplementazione di sistemi sicuri € migliorare la resilienza del sistemi critici, Funzionari governativi € normativi responsabilli
dellapplicazione della direttiva NIS 2
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Obiettivi didatfici |D |E (: IB

Una volta completato con successo il corso di formazione, sarete in grado di:

Spiegare i concetti fondamentali della Direttiva NIS 2 e dei suol requisifi

Comprendere a fondo i principi, le strategie, le metodologie e gli strumenti necessari per implementare
e gestire in modo efficiente un programma di cybersecurity in conformita con la Direttiva NIS 2

Apprendere come interpretare e implementare i requisiti della Direttiva NIS 2 nel contesto specifico di
un'organizzazione

Avviare e pianificare I'implementazione dei requisiti della Direttiva NIS 2, utilizzando la metodologia
PECB e altre best practice

Acquisire le conoscenze necessarie per supportare un'organizzazione nel pianificare, implementare,
gestire, monitorare e mantenere efficacemente un programma di cybersecurity in conformita con la
Direttiva NIS 2.

Programma del corso

Giorno 1 Introduzione alla direttiva NIS 2 e avvio dellimplementazione della direftiva NIS 2
> Qblettivi e struttura del corso di formazione > Requisiti della direttiva NIS 2

> Standard e quadr normativi > Avvio dellimplementazione della direttiva NIS 2

> La direttiva NIS 2 > L'organizzazione e il suo contesto

Giorno 2 Analisi del programma di conformita alla direttiva NIS 2, della gestione degli asset e della gestione del rischi
> Governance della cybersecurity > Gestione degli asset
> Ruoli e responsabillita nella cybersecurity > Gestione del rischi

Giorno 3 Controlli di cybersecurity, gestione degli incidenti e delle crisi
> Controlli di cybersecurity > Gestione degli iIncidenti
> Sicurezza della catena di approvvigionamento > Gestione delle cris

Giorno 4 Comunicazione, test, monitoraggio € miglioramento continuo nella cybersecurity
> Confinuita operativa > Misurazione, monitoraggio e reporting

> Prestazioni e metriche di sensibilizzazione e formazione > Comunicazione

> Miglioramento confinuo > Test nella cybersecurity

> Chiusura del corso di formazione

Giorno 5 Esame di certificazione
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Esame

Durara: 3 ore

Dominio 1 Concettl e definizioni fondamentali della direttiva NIS 2

Dominio 2 Pianificazione dellimplementazione dei requisiti della direttiva

NIS 2

Dominio 3 Ruoli e responsabilita della cybersecurity e gestione del rischio

Dominio 4 Controlli della cybersecurity, gestione degli incidenti e delle crisi

Dominio 5 Comunicazione e consapevolezza

Dominio 6 Test e moniforaggio di un programma di cybersecurity

Certificazione

Dopo aver completato con successo I'esame, € possibile richiedere uno

delle credenziali indicate nella tabella seguente. Una volta soddistatti tutti

| requisiti della credenziale selezionata, si ricevera un certificato.

Esperienza

Esperienza nel

Credenziali Esame catasslanale progetto Altri requisiti
P NIS2MS
Fsame Lead
Attuatore provvisorio della Implementer Sotftoscrizione
Direttiva NIS 2 certificato certificato PECB Nessuno Nessuno del Codice Etico
PECB Direttiva NIS 2 o PECB
equivalente
Esame Lead Due anni: un dnno Attivita di ..
e Implementer . _ Sottoscrizione
Lead Implementer Direttiva certficato PECR nella gestione della progetto: ] Eoeseiiing B
NIS 2 certificato PECB Direttiva NIS 2 6 sicurezza almeno 200 PECR
seiiilvelerie Informatica ore
. Fsame Lead . . e
Responsabile Cingue anni: due Attivita di ..
dellimplementazione della i i anni nella gestione rogetto: Sonuscnaane
. p " certificato PECB 2 9 PIog : del Codice Etico
Direftiva NIS 2 certificata Direttiva NIS 2 6 della sicurezza almeno 300 PECR
PECB erpiivalents Informatica ore
. Esame Lead Diecl anni: setfe Attivita di ..
Senior Lead Implementer Implementer anni nella aestione oacho: Sottoscrizione
della Diretftiva NIS 2 certificato PECB ctalios sicgrezzq c:lfnego lO&)O del Codice Etico
certificata PECB Direttiva NIS 2 o . . PECB
Informartica ore

equivalente

Informazioni generali

Le spese di certificazione e di esame sono incluse nel prezzo del corso di formazione.
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Al partecipanti verra fornito il materiale del corso di formazione contenente oltre 400 pagine di informazioni, esempi

praficl, esercizi € quiz.

Al partecipanti che avranno frequentato il percorso formativo verra rilasciato un attestato di completamento del
corso del valore di 31 creditt CPD (Sviluppo Professionale Continuo).

| candidati che hanno completato il corso di formazione ma non hanno superato 'esame hanno dirifto a sostenere
nuovamente 'esame gratuitamente una volta enfro un periodo di 12 mesi dalla data iniziale dellesame.
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